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Beschrei bung 





I nt egr i e r t e S cha 1 t ungs anor dnung 

5 Die vorliegende Erfindung betrifft eine integrierte Schal- 

t ungs anor dnung, die einen wirksamen Schutz gegen Angriffe auf 
eine in der Schaltungsanordnung integrierte Schaltung auf- 
weist . 

10 Bei integrierten Schaltungen in sicherheitsrelevanten Anwen- 
dungsbereichen tritt die Schwierigkeit auf, dass die Schal- 
tungen gegen Angriffe zum Ausspionieren oder Analysieren der 
betreffenden Schaltung, z. B. mittels FIB (Focused Ion Beam), 
geschutzt werden miissen. Auch optische oder mechanische Ana- 
15 lysemethoden werden angewandt . 

Es bestehen bereits eine Anzahl von Sicherheitskonzept en, mit 
denen die integrierten Schaltungen gegen derartige Angriffe 
geschutzt, insbesondere mit einem Schutzschirm versehen wer- 
2 0 den konnen, bei dem beispielsweise aktive Bauelemente einge- 
setzt werden, urn einen auSeren Angriff auf die Schaltung ab- 
zuschirmen. Bisher wurde allerdings die Gefahr einer Analyse 
der Schaltungen von der Ruckseite eines Halbleiterchips , 
d. h. durch das Halbleitersubstrat hindurch, vernachlassigt . 



Es ist moglich, eine integrierte Schaltung einer Analyse, dem 
sogenannten "Reverse Engineering", zu unterziehen. Diese Ana- 
lyse kann dazu dienen, die Funktionsweise zu analysieren oder 
aber die Funktionsweise zum Zwecke einer Manipulation eines 
3 0 Dateninhaltes oder des Funktionsablauf s zu beeinf lussen. 

Zum Zwecke der Analyse wird beispielsweise das Material auf- 
gelost, welches die Oberflache des Chips bedeckt . Dieses Ma- 
terial kann entweder eine Kunststof fpressmasse sein, welche 
35 das Gehause des Halbleiterbauelementes bildet, oder ein soge- 
nannter "Globe Top", der lediglich dazu dient, die Chipober- 
flache sowie die elektrischen Verbindungen gegen mechanische 
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Beschadigungen zu schiitzen. Nach dem Entfernen des den Halb- 
leiterchip umgebenden oder bedeckenden Materials ist in der 
Regel die Passivierungsschicht des Halbleiterchips zugang- 
lich. Diese kann mittels At zverf ahren, Laser- oder FIB- 
5 (Focused Ion Beam) Methoden selektiv entfernt werden . Durch 
das schichtweise Abtragen und Fotograf ieren der jeweils frei 
.gelegten Schicht lasst sich der Aufbau der integrierten 
Schaltung nachtraglich analysieren. 

10 Damit einzelne Schichten nicht mittels Schleifverf ahren voll 
standig analysierbar abgetragen werden konnen, sind der An- 
melderin Verfahren zur Herstellung integrierter Schaltungsan 
ordnungen bekannt, bei denen das Substrat, auf dem eine in- 
tegrierte Schaltung ausgebildet ist, zumindest in einer Aus- 
15 breitungsrichtung nicht planar ausgebildet ist. Die die in- 
tegrierte Schaltungsanordnung abdeckende Schutzschicht kann 
jedoch nach wie vor mittels Atzverf ahren entfernt werden, so 
dass ein Zugang zu den die integrierte Schaltung aufweisende 
Schichten des Substrats ermoglicht ist. 



20 




30 



Die Aufgabe der .vorlxegenden Erfindung besteht deshalb darin, 
eine integrierte Schaltungsanordnung mit einer in einem Sub- 
strat ausgebildeten integrierten Schaltung vorzuschlagen, bei 
der ein Freilegen des Substrats erschwert wird und somit ein 
verbesserter Schutz gegen eine Analyse gegeben ist. 

Diese Aufgabe wird mit der integrierten Schaltungsanordnung 
mit den Merkmalen des Anspruchs 1 gelost . Ausgestaltungen er- 
geben sich aus den abhangigen Anspruchen. 



Die erf indungsgemaSe integrierte Schaltungsanordnung umfasst 
ein gekrummtes Substrat, auf dem eine integrierte Schaltung 
in beispielsweise mehreren Schichten ausgebildet ist. Erfin- 
dungsgemaJS ist das Substrat mit der die integrierte Schaltung 
35 aufweisende Seite auf einem chemisch resistenten Trager ange- 
ordnet . 
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Der Trager besteht in einer bevorzugten Ausf uhrungsf orm aus 
Keramik und weist eine hohe chemische Resistenz auf , so dass 
durch die herkommlichen Atzverf ahren ein Ablosen des Tragers 
nicht erzielbarr ist. 

In vorteilhaf ter Weise ist eine dern Substrat zugewandte Ober- 
flache des Tragers der Krummung des Substrats angepasst und 
kann prozesstechnisch auf einfache Weise mit dem Substrat 
verbunden werden . Der gekrummte Trager fixiert dabei zusatz- 
lich die Krummung des Substrats, so dass das Substrat nicht 

mehr durch beispielsweise Ausuben eines Drucks in eine plana- 

» 

re Form gebracht werden kann. 

Es folgt eine Beschreibung der erf indungsgemaSen integrierten 
Schaltungsanordnung anhand der beigefugten Figur. Diese Figur 
zeigt im Querschnitt eine integrierte Schaltungsanordnung rait 
einem auf einem Trager angeordneten Substrat. 

In der Figur ist der grundsatzliche Aufbau der integrierten 
Schaltungsanordnung 1 dargestellt. Ein Substrat 2, welches in 
der Regel aus mehreren Schichten aufgebaut ist, weist eine in 
bekannter Weise aufgebaute integrierte Schaltung auf. Das 
Substrat 2 ist zumindest in einer Ausbreitungsrichtung ge- 
krummt . 

Um die integrierte Schaltung vor einer Analyse zu schutzen, 
ist die die integrierte Schaltung aufweisende Seite 3 des 
Substrats 2, auf der beispielsweise Halbleiterbauelemente der 
integrierten Schaltung ausgebildet sind, und die aufgrund der 
Krummung des Substrats 2 konvex ausgebildet ist, mit einem 
Trager 4 verbunden. Der Trager 4 weist hierzu eine den Abma- 
Sen der konvexen Oberflache des Substrats entsprechende Kavi- 
tat 5 auf, so dass auf einfache Weise eine Verbindung, bei- 
spielsweise durch Verwendung eines Klebstoffes, erzielt wer- 
den kann . 
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Die in dem Trager 4 ausgebildete Kavitat 5 ist in diesem Aus- 
fiihrungsbei spiel so bemessen, dass das Substrat 2 in der Ka- 
vitat 5 des Tragers 4 vollstandig aufgenommen ist. Der Trager 
4 ist weiterhin auf einer dem Substrat 2 abgewandten Seite 6 
planar ausgebildet. Wichtig fur die Erfindung ist jedoch nur 
die prinzipielle Ausgestaltung der Anordnung eines gekrummt 
ausgebildeten Substrats 2, das rait einem Trager 4 verbunden 
ist, der aus einem chemisch resistenten Material hergestellt 
ist. Somit ist auch die Ausbildung eines Tragers 4 denkbar, 
der andere Formen aufweist und beispielsweise nur als eine 
vollf lachige Abdeckung ausgebildet ist. 

Eine Manipulation oder Analyse der integrierten Schaltung be- 
dingt das Entfernen des Tragers 4, so dass die darunter lie- 
genden Schichten des Substrats 2 zuganglich werden. Dadurch, 
dass der Trager 4 aus einem chemisch resistenten Material 
hergestellt ist, kann dieser nicht durch Abatzen entfernt 
werden. Der gekrummte Trager 4 bewirkt eine Fixierung der 
Substratkrummung, so dass das Substrat 2 nicht mehr in eine 
planare Form versetzt werden kann. Somit konnte der Trager 4 
lediglich durch einen Schleifvorgang entfernt werden, der 
dann auch gleichzeitig ein Zerstoren der unterhalb des Tra- 
gers 4 angeordneten Substratschichten bewirkt. 

Die Erfindung ermoglicht einen sehr sicheren Schutz gegen ei- 
ne Analyse durch die Kombination der Verwendung eines ge- 
krummten Substrats, welches mit der die integrierte Schaltung 
aufweisenden Seite auf einem chemisch resistenten Trager an- 
geordnet ist . 
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Be zugs ze i chenl i s t e 
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Integrierte Schaltungsanordnung 
Substrat 
Seite 
Trager 

■ 

Kavitat 
Seite 
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P a t ent anspruche 

1. Integrierte Schaltungsanordnung (1) bestehend aus einem 
nicht planaren Substrat (2), auf dem zumindest einseitig eine 
integrierte Schaltung ausgebildet ist, 

dadurch gekennzeichnet, dass 
das Substrat (2) mit der die integrierte Schaltung aufweisen- 
de Seite (3) auf einem Trager (4) angeordnet ist und der Tra- 
ger (4) aus einem chemisch resistenten Material hergestellt 
ist . 

2. Integrierte Schaltungsanordnung (1) nach Anspruch 1, 
dadurch gekennzeichnet, dass 

das chemisch resistente Material des Tragers (4) aus Keramik 
gebildet ist . 

* 

3. Integrierte Schaltungsanordnung (1) nach Anspruch 1 oder 
2, dadurch gekennzeichnet, dass 

der Trager (4) auf einer der integrierten Schaltung abgewand- 
ten Seite (6) eine planare Oberflache aufweist . 

4. Integrierte Schaltungsanordnung (1) nach einem der Anspru- 
che 1 bis 3, 

dadurch gekennzeichnet, dass 

das Substrat (2) ganzflachig mit dem Trager (4) verbunden 

ist . 

5. Integrierte Schaltungsanordnung (1) nach einem der Anspru- 
che 1 bis 4, 

dadurch gekennzeichnet, dass 
der Trager (4) eine Kavitat(5) aufweist, in die das Substrat 
(2) vollstandig aufgenommen ist. 
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Zusammenf assung 

Integrierte Schaltungsanordnung 

Die vorliegende Erfindung betrifft eine integrierte Schal- 
tungsanordnung (1) , die aus einem nicht planaren Substrat (2) 
besteht, auf dem zumindest einseitig eine integrierte Schal- 
tung ausgebildet ist, wobei das Substrat (2) rait einer die 
integrierte Schaltung aufweisende Seite (3) auf einem Trager 
(4) angeordnet ist und. der Trager (4) aus einem chemisch re- 
sistenten Material hergestellt ist . 



Figur 



